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samba4 - Active Directory
Controller

Dieses Training vermittelt alle Details und Fahigkeiten von
Samba4. Seit dem Release von Samba 419 ist es jetzt moglich,
das "Function Level 2016" zu nutzen. Durch das neue Function
Level ist es moglich, erweiterte Sicherheitkonzepte in eine
Samba-AD einzubinden. Neben den Grundlagen zur Installation
und Verwaltung eines Samba Active Directories sind die neuen
Sicherheitskonzepte Bestandteil des Seminars. Die folgenden
Inhalte werden im Seminar vermittelt:
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Vorkenntnisse

Gute Kenntnisse in der Administration von Linux-Systemen. Grundkenntnisse in der Verwaltung
einer Active Directory Domane.

Rursinhalt

Samba4 bietet die Moglichkeit die gesamte Authentifizierung in einem heterogenen Netzwerk aus
Linux- und Windows-Servern und Linux- und Windows-Clients zu verwalten. Der Samba4-Server
stellt dafiir ein Active Directory mit integriertem DNS-Server, LDAP-Server und Kerberos-Server
zur Verfligung. So ist es moglich, eine alte Struktur aus Samba3 und alteren Windows-Domanen auf
ein aktuelles System zu migrieren oder neu zu implementieren. Im Seminar wird der interne DNS-
Server durch den Bind9 ersetzt, um eine bessere Performance des DNS-Servers zu erreichen. Neue
Sicherheitskonzepte mit dem aktuellen Function Level 2016 werden besprochen.

Der Kurs basiert immer auf den Moglichkeiten der aktuellsten Samba-Version.

¢ Installation des ersten DCs

o VVerschiedene Moglichkeiten der DNS-Server im AD

e Gruppen- und Benutzerverwaltung mit verschiedenen Werkzeugen

e Verwaltung von Freigaben in der smb.conf und der Registry

¢ Die besonderen Freigaben "sysvol", "netlogon" und "homes"

e Servergespeicherte Profile zusammen mit der Ordnerumleitung

e Dateisystemberechtigungen, sodass Sie die Berechtigten auf einem Samba-Fileserver Windows-
konform verwalten kdnnen

e Verwaltung von Gruppenrichtlinien und sites

e Seit der Samba4 Version 4.14 ist es auch madglich, GPOs fir Linux-Clients zu erstellen, auch das
wird ein Thema des Kurses sein

e Verwaltung von Windows- und Linux-Clients in der Domane
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¢ Einheitliches ID-Mapping auf allen Servern

e Migration von Samba3 oder friheren Windows-Versionen

e Samba4 als Printserver mit allen bendtigten GPOs, um auch Druckertreiber verteilen zu kénnen
e Disaster recovery einer kompletten Samba Active Directory-Domane

e Fehlersuche und Debugging

¢ Neue Kerberos Sicherheit mit dem Function Level 2016

e Samba4 und das BSI-Grundschutzhandbuch

Ziel

Mit Samba4 kénnen Sie eine AD-Struktur aus mehreren Servern aufbauen, eine bestehende
Struktur migrieren und einen AD auf Basis von Samba4 planen und verwalten. Sie sind auch in der
Lage, eine Active Directory aus einem Backup wiederherzustellen. Sie kdnnen tUber die GPOs auch
Linux-Clients verwalten und sind in der Lage einen Printserver fir alle Clientsysteme einzurichten.
Mithilfe von Fragebdgen, die im Seminar genutzt werden, sind Sie in der Lage, sich auf eine Audit
der Sambna4 Umgebung vorzubereiten.

Dozenten

Stefan Kania schwort auf die Kombination Samba und CTDB als
preiswerten, vor allem aber flexiblen Ersatz fiir MS Active Directory.
Auch die Kombination aus OpenLDAP und Kerberos steht bei ihm hoch
im Kurs. Seit 1993 nutzt er Linux und arbeitet seit Uber 25 Jahren als
Trainer, wo er es schafft die graue Theorie mit seiner umfangreichen
Praxiserfahrung zu verbinden. Wenn er nicht im Kursraum steht, betreut
er mittelstandige Firmen verschiedener Branchen.

Termine
Kw Datum Dozent
45 03.11.-07.11.2025 Stefan Kania

Weitere Termine auf Anfrage.

Linux héchstpersonlich.
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Preise

Komplett-Paket
2.680,00 EUR

zuzlglich 19% Ust. (=3.189,20 EUR brutto)
inkl. Hotel, Abendessen und Abendprogramm

Standard-Paket / Online-Paket

2.200,00 EUR
zuzuglich 19% Ust. (=2.618,00 EUR brutto)
ohne Hotel, Abendessen und Abendprogramm.

Komplett-Paket + Zusatznacht am Vortag

2.800,00 EUR

zuzlglich 19% Ust. (=3.332,00 EUR brutto)

inkl. Hotel, Abendessen und Abendprogramm sowie einer zusatzlichen Hotelnacht am
Vortag zum Preis von 120,00 EUR (zzgl. 19% USt = 142,80 EUR brutto).

Wenn Sie Fragen haben oder einen Platz reservieren mdchten erreichen Sie uns telefonisch unter
030-405051-40 oder per Mail unter mail@heinlein-akademie.de.

Die Schulungen finden, sofern nicht anders angegeben, in den Raumlichkeiten der Heinlein
Support GmbH, Schwedter Str. 8/9B, 10119 Berlin statt.

Anmeldung unter: http://www.heinlein-support.de/schulung/samba4-active-directory-controller

Heinlein Support GmbH  Tel.: +49 (0)30 40 50 51-0
Fax: +49 (0)30 40 50 51-19
Schwedter StraBe 8/9B mail@heinlein-support.de
10119 Berlin www.heinlein-support.de Linux hochstpersonlich.
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