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ModSecurity: Web
Application Firewalls mit
Apache & OWASP Ruleset
Dieser Kurs liefert das für den Betrieb der ModSecurity / CRS
Web Application Firewall nötige Basiswissen, erklärt die
Funktionsweise der Engine und den praktischen Betrieb mit dem
standard Regelwerk CRS.

 Profi  2 Tage  Christian Folini  Berlin / Online

Vorkenntnisse

Der Kurs richtet sich an Betreiber von Webservern und Web Application Firewalls sowie Internet
Hoster. Deshalb sollten Sie idealerweise Erfahrung in diesem Bereich haben.

Kursinhalt

Die Web Application Firewall ModSecurity und das OWASP ModSecurity Core Rule Set bringen
einen hervorragenden ersten Schutz für Webseiten gegen verschiedenste Arten von Angriffen. Der
Betrieb erfordert aber Know-How, das über das gängige Wissen eines Systemadministrators
hinausgeht. Der Kurs legt die nötige Basis und führt ModSecurity ein. In einem zweiten Schritt
erarbeiten wir uns die Funktionsweise des OWASP ModSecurity Core Rule Sets und das für den
Betrieb nötige Know-How.

Apache

Kompilieren des Webservers
Minimale Apache Konfiguration
Ausbau des Logfiles
Einfache statistische Logfile Auswertung

Setup von ModSecurity

Kompilieren von ModSecurity
Basiskonfiguration von ModSecurity

Erste Schritte mit ModSecurity

Anatomie einer ModSecurity Regel
ModSecurity Blacklisting (negatives Security Modell)



ModSecurity Whitelisting (positives Security Modell)

Das Core Rule Set einschalten

Einführung in das Scoring Konzept
Die Basis Konfiguration
Angriff auf das CRS
Die Paranoia Level

Tuning

Identifizieren von Fehlalarmen
Behandlung von Fehlalarmen
Schrittweise Reduktion der Scoring Limiten

Ziel

Alles Wissen, dass es braucht, um ModSecurity und das CRS im praktischen Betrieb erfolgreich
einzusetzen.

Dozenten

Christian Folini ist ein Historiker, der als Security Engineer und Open-
Source-Enthusiast arbeitet. Er bringt mehr als zehn Jahre Erfahrung mit
ModSecurity-Konfiguration in Hochsicherheitsumgebungen, DDoS-
Abwehr und Threat Modeling mit. Er ist Autor der zweiten Auflage des
ModSecurity Handbooks und einer der wenigen Lehrer zu diesem
Thema. Er ist zudem Co-Lead des OWASP ModSecurity Core Rule Set
Projekts. Christian ist Vizepräsident des eidgenössischen Public-
Private-Partnership "Swiss Cyber Experts" und Programmleiter der
"Swiss Cyber Storm" Konferenz.

Termine

Leider gibt es für diese Schulung momentan keinen festen Termin. Bei Interesse an einer
Schulungsteilnahme oder an einer Inhouse-Schulung zu diesem Thema, wenden Sie sich bitte per
Mail an uns. Vielen Dank.

mailto:schulungen@heinlein-support.de


Preise

Komplett-Paket
1.320,00 EUR
zuzüglich 19% Ust. (=1.570,80 EUR brutto)
inkl. Hotel, Abendessen und Abendprogramm

Standard-Paket / Online-Paket
1.200,00 EUR
zuzüglich 19% Ust. (=1.428,00 EUR brutto)
ohne Hotel, Abendessen und Abendprogramm.

Komplett-Paket + Zusatznacht am Vortag
1.440,00 EUR
zuzüglich 19% Ust. (=1.713,60 EUR brutto)
inkl. Hotel, Abendessen und Abendprogramm sowie einer zusätzlichen Hotelnacht am
Vortag zum Preis von 120,00 EUR (zzgl. 19% USt = 142,80 EUR brutto).

Wenn Sie Fragen haben oder einen Platz reservieren möchten erreichen Sie uns telefonisch unter
030-405051-40 oder per Mail unter mail@heinlein-akademie.de.

Die Schulungen finden, sofern nicht anders angegeben, in den Räumlichkeiten der Heinlein
Support GmbH, Schwedter Str. 8/9B, 10119 Berlin  statt.

Anmeldung unter: http://www.heinlein-support.de/schulung/modsecurity-firewalls-mit-apache-
und-owasp
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